Peqqissutsimut Naalakkersuisoqarfik NAALAKK

Departementet for Sundhed
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Demokraterne

Besvarelse af §37 nr. 95/2022 vedrgrende IT-systemer

Keere Anna Wangenheim

Du har i henhold til § 37 stk. 1, i Forretningsordenen for Inatsisartut fremsat spgrgsmal
til Naalakkersuisut. Naalakkersuisut takker for spgrgsmalene, som gengives og
besvares nedenfor.

1. Er Naalakkersuisut opmarksom pa, at sundhedsvasenets grundliggende IT-
system og udbyder, bestar af russere bosiddende i Rusland?

Svar:

Naalakkersuisut kan oplyse, at Sundhedsveesenet har indgaet en kontrakt med Fujitsu
Danmark A/S om levering af IT-services. Selskabet bag Fujitsu Danmark A/S er
hovedsageligt ejet af en raekke japanske koncerner og har hovedszede i Japan. |
Sundhedsveesnets aftale med Fujitsu Danmark A/S indgar der IT-leverancecentre i bade
Grenland, Danmark og Kazan i den russiske republik Tarstan.

Sundhedsvasenet blev pa et mgde den 5. april 2022 orienteret om, at Fujitsu-
koncernen havde besluttet at lukke leverancecentret og foretage transition af centrets
leverancer og aktiviteter til andre leverancecentre i lande, hvor Fujitsu driver disse, for
eksempel Polen, Portugal og Indien indenfor en tidshorisont pa 3-6 maneder. | den
forbindelse kan det oplyses, at Sundhedsvaesenets IT-services flyttes til Indien.

De ydelser fra Fujitsu GDC (Global Delivery Center) Kazan, som nu flyttes til Fujitsu
GDC i Indien, har hidtil omfattet bl.a. nedenstaende leverancer. Eksemplerne er ikke
udtemmende, men et forsgg pa at udbrede forstaelsen for opgavernes overordnede
indhold og bredde.

- IT-Operation: dvs. overvagning af netvaerks- og serverdrift, sikkerhedspatching
af servere, opdatering af antivirus mv. pa servere, reaktion pa servere, der
stopper service/afvikling, etablering af nye servere og services, konfiguration af
netveerksenheder mv.

- IT Consultancy Services dvs. teknisk bistand til gennemfarelse af konkrete
opgaver og projekter ex. planlaegning og udskiftning af backup-servere pa
kystlokationer, implementering af Office365, modernisering af backup-lgsning,
modernisering af softwareudrulningssystem, etablering af redundant serverrum
pa DIH, monitorering af UPS mv.

Herudover er der fra Fujitsu Grenland leveret IT Helpdesk services med en bemandet
supportfunktion med grenlandsk/dansktalende medarbejdere. Supportfunktionen
handterer brugeradministration (oprettelse/nedlzeggelser), handtering af adgange og
rettigheder, anvendelse af software, handtering af printere mv.
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a. | bekreeftende fald; hvilke initiativer er der ivaerksat for at sikre
sundhedsvasenets IT-sikkerhed?

Svar:
| relation til denne sag er det initiativet, at Fujitsu GDC Kazans leverancer flyttes til
Fujitsu GDC Indien.

b. Pa en skala fra 0-10, hvor 0 er det laveste og 10 er det hgjeste, hvor ligger
dette trusselsbhillede i forhold til henholdsvis cyberangreb og et muligt
systemnedbrud?

Svar:

Det er ikke muligt at give en talmeessig vurdering af risikoprofilen. PET og Center for
Cybersikkerhed vurderer risikoen for cyberangreb og -spionage som hgj i
Rigsfeellesskabet. Dette trusselsbillede er uafhaengigt af leverandgrer og systemer.

Naalakkersuisut og Sundhedsveesenet prioriterer IT-sikkerheden hgjt ved at opretholde
et balanceret sikkerheds- og beskyttelsesniveau af netveerk, servere, pc’ere og andet
teknisk udstyr, der er fordrer datakommunikation, mod det generelle trusselsniveau for
cyberangreb og —spionage i Grgnland, Danmark og resten af verden. Dette gares ved
bl.a. Isbende sikkerhedsopdateringer, gennemfgrelse af sarbarhedsscanning,
overvagning og monitorering af datatrafik, fornyelse af software, modernisering af eldre

installationer mv.

2. Hvilke risici mener Naaalakkersuit at der er ved, at Sundhedsvasenet
anvender russisk-leveret IT?

Svar:
Se besvarelsen af spgrgsmal 1

3. Hvilke konsekvenser kan det have for Sundhedsvasenet, hvis Fujitsu og den
russiske regering, sanktionerer mod det grenlandske sundhedsvasenets IT-

system?

Svar:

Som beskrevet i svaret til spgrgsmal 1 har Fujitsukoncernen allerede taget sine
forholdsregler, og er ved at flytte alle IT-services ud af Kazan. Sundhedsvaesenets
servere og data er placeret i Grgnland, og der benyttes ikke russisk udviklet software
eller teknisk udstyr. Der er ingen direkte datakommunikationslinier mellem Grgnland og
Kazan, og den interne kommunikation mellem Fujitsu Danmark og Fujitsu GDC Kazan
foregar pa Fujitsus interne, sikrede netvaerk. En mulig sanktionering af grenlandske
virksomheder og institutioner fra russisk side vil derfor ikke fa indflydelse pa IT-driften af
Sundhedsveesenet, udover at leverancen af de hidtidige kontraktlige aftalte services vil
blive udfert fra et leverancecenter i et andet land i henhold til Fujitsus kontraktlige

forpligtelser.

4. Hvilke argumenter er der for, at netop den russiske gruppes aktiviteter i
Gronland har vaeret foretrukket frem for andre landes IT-systemer,
eksempelvis inden for EU’s greenser?

Svar:
Som beskrevet i svaret til spgrgsmal 1 har Sundhedsvassenet indgaet en kontrakt med

Fujitsu Danmark A/S, der har hovedsaede i Ballerup. Praamissen i spgrgsmalet om, at
"den russiske gruppes aktiviteter i Grgnland har vaeret foretrukket frem for andre landes
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IT-systemer, eksempelvis inden for EU’s graenser” er derfor misvisende, da
leverancerne fra Kazan er en delmaengde af aftalen med Fujitsu Danmark A/S.

5. Kan Naalakkersuisut berette om, hvad der skal erstatte det elektroniske
patientjournal, COSMIC?

Svar:

Naalakkersuisut kan oplyse, at Cambio, som er selskabet bag driften af den
elektroniske patientjournal COSMIC, har opsagt kontrakten med Sundhedsvaesenet, og
at Sundhedsvaesenet derfor er i gang med indkeb af et nyt system. Processen
indebeerer afklaring af @nsker til og udarbejdelse af kravsspecifikation til et nyt system.
Denne proces er stadig i sin indledende fase, og der er derfor ikke viden om, hvad der
konkret skal erstatte COSMIC.

a. Kan Naalakkersuisut oplyse, hvornar man forventer, at den nye
elektroniske patientjournal skal implementeres?

Svar:
Se besvarelse af spgrgsmal 4.

6. Kan Naalakkersuisut oplyse andet af interesse for sagen?

Svar:
Naalakkersuisut har ikke yderligere at oplyse.
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