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Vedr. § 37 spergsmal 72, om personoplysninger

Keere Ineqi Kielsen,

Tak for dit spergsmal vedr. beskyttelse af personoplysninger, som jeg vil besvare
herunder.

Sporgsmal: Har Naalakkersuisut procedurer/regler for dokumenter, hvor det er
ngdvendigt, at der skal treeffes sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning?

Svar: Naalakkersuisut har indfert F2 som Selvstyrets elektroniske sags- og
dokumentbehandlingssystem. F2 er opsat pa& en made, som sikrer, at Selvstyret
overholder kravene fra sagsbehandlingsloven, arkivioven og senest ogsa persondata-
anordningen.

Ansvaret for, at de fornadne tekniske sikkerhedsforanstaltninger er tilstreskkelige, er
placeret hos Digitaliseringsstyrelsen, som dermed har faet rollen som databehandler i
Persondata-anordnings terminologi.

Digitaliseringsstyrelsen udarbejder instrukser og procedurer, der sikrer, at de tekniske
sikkerhedsforanstaltninger overholdes. Der ma ikke foretages andringer i Selvstyrets
IT-netveerk eller oprettes nye servere uden godkendelse fra Digitaliseringsstyrelsens
driftsafdeling. P4 den made undgar man, at der foretages ndringer, der kan udgere en
sikkerhedsmeessig risiko for andre IT-systemer.

Tildeling af adgang til et IT-system administreres af Digitaliseringsstyrelsen. Alle
adgange til Selvstyrets IT-systemer styres af Selvstyrets Active Directory (AD).

Der er procedurer for anszettelse og opher af ansaettelsesforhold. Digitale formularer il
disse processer findes pa intranettet nanuarag.gl.

Som en sezrlig sikkerhedsprocedure sletter Digitaliseringsstyrelsen alle adgange til IT-
systemer, safremt de har veeret inaktive i 13 maneder. Adgang til IT-leverandarer gives
kun tidsbegresnset til enkeltpersoner. Derudover logges adgangen til alle IT-systemer,
sa det efterfolgende er muligt at holde opsyn med, hvem der har haft adgang og til
hvad.

Beskyttelse af personoplysninger handler ogsé om menneskelig adfeerd, og det er den
dataansvarlige enheds ansvar, at medarbejderne er indforstaet med dette.
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Enhederne stottes teknisk af, at nye elektroniske dokumenter, som modtages i F2, altid
modtages pa sikkerhedsniveauet "Involveret”. Det betyder, at det kun er den
modtagende medarbejder, der har adgang til dokumentet. Herefter skal medarbejderen
lzzgge det modtagne dokument pa den rigtige sag og endre adgangsrettighederne til
"Enheden”.

Sikkerhedsgrupperne bestemmer, hvilke personer som kan f& adgang til dokumentet.
En medarbejder kan pa en sag eller et dokument selv eendre indstillingerne, og saledes
give en kollega adgang til sagen eller dokumentet, hvis der er behov for det. Zndringer i
forhold til den tekniske standardprocedure hgrer under den organisatoriske sikkerhed og
er dermed den dataansvarlige enheds ansvar.

Det er et krav for alle IT-systemer, at sikkerhedsbehovet fastsesttes. Jo hgjere
sikkerhedsvurdering er, jo hgjere er omkostningerne for den tekniske drift og
vedligeholdelse. Da F2 er et feelles IT-system for alle enheder i Selvstyret, er der i dette
tilfeelde tale om en klassificering pa hgjeste niveau.

For at tydeliggere ansvarsforholdene mellem Digitaliseringsstyrelsen og de enkelte
enheder er Digitaliseringsstyrelsen i gang med at udarbejde en standard
databehandleraftale, der preeciserer enhedernes ansvar som dataansvarlige og
Digitaliseringsstyrelsen ansvar som databehandler.

Det kan ikke anbefales, at enhederne opbevarer elektroniske dokumenter udenfor
Selvstyrets IT-systemer. Det er sandt, at Selvstyrets IT-systemer kan udsesttes for
cyberangreb, men Digitaliseringsstyrelsen, Selvstyrets drifts- og netvaerksleverandar og
applikationsleveranderer forsgger efter bedste evne at forebygge og modarbejde
sadanne angreb.

Opbevares elektroniske dokumenter udenfor Selvstyrets IT-systemer, er disse ikke nzer
sa sikre. Opbevares de f.eks. pa en USB, kan de forsvinde ved simpelt tyveri eller
ganske enkelt bare blive vaek. P& en af Selvstyrets arbejdsstationer er risikoen for, at
informationerne ogsa forsvinder hgj. Nar en arbejdsstation skrottes, destrueres
harddisken uden at nogen har haft adgang til indholdet.

At opbevare elektroniske dokumenter udenfor Selvstyrets IT-systemer medferer maske
nok, at fremmede magter eller andre kriminelle ikke kan fa adgang til oplysningerne.
Men risikoen for, at informationerne gar tabt er omvendt meget hgj.

Inussiarnersumik inuulluagqusillunga
Med venlig hilsen

N\ =

’: / —

f ) . y

- ; J

Vs 0 W P Y P FAZN/
ASEFL A LLLLl /2L

Doris Jakobsen



