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Svar på§ 37 spørgsmål 68/2024 om cybersikkerhed 

Kære Asii Chemnitz Narup 

Tak for dit spørgsmål vedrørende cybersikkerhed som du stiller i henhold til 
Inatsisartuts forretningsorden. Jeg vil besvare dine spørgsmål herunder, og samti­
dig gøre opmærksom på at der er låneord i den grønlandske udgave. 

1. Naalakkersuisut bedes redegøre for sine overvejelser i forbindelse med 
de senere års stigning i antallet af cyberangreb. 

Efter cyberangrebet i 2022 er både den tekniske og organisatoriske sikkerhed ble­
vet styrket. Der er blevet implementeret nye IT-systemer, der overvåger al data­
trafikken i centraladministrationen. Disse IT-systemer har allerede afværget an­
greb, der havde potentiale til at blive alvorlige. Der er indført løbende sårbarheds­
scanninger på netværket, som afsøger centraladministrationens server- og netværk 
for kendte sårbarheder, som hackere vil kunne udnytte. 

Cirkulæret om centraladministrationens IT- og informationssikkerheds organisa­
tion sikrer et transparent arbejde med centraladministrationens tekniske og orga­
nisatoriske trusler. Cirkulæret gør det muligt at stille minimumskrav til sikkerhed 
for centraladministrationens forskellige systemer, og slukke for systemerne, hvis 
de ikke lever op til kravene. Angrebsfladen reduceres kraftigt for hackere, som 
typisk angriber usikre ikke-opdaterede systemer. 

Afdelingen for Cyber og informationssikkerhed er oprettet og i år i uge 11 blev en 
cyberuge for centraladministrationen afviklet. Hensigten var at øge medarbejder­
nes fokus på risikoen med phishing e-mails og informationssikkerhed i alminde­
lighed. Cyberugen bliver en årlig begivenhed for at sikre det kontinuerlige fokus 
på cybersikkerhed. Afdelingen har derudover indgået samarbejdsaftaler med Cen­
ter for Cybersikkerhed og Politiets Efterretningstjeneste om bl.a. sparring, rådgiv­
ning og undervisning indenfor cyber- og informationssikkerhedsområdet. 

Dertil er implementeringen af den international anerkendt informationssikker­
hedsstandard ISO 27001 i gang i centraladministrationen. Informationssikker­
hedsstandard stiller krav til risikostyring, ledelsesmæssig forankring og sikkerhed 
i centraladministrationens organisatoriske og tekniske arbejdsprocesser. Dette er 
relevant ift. cyberangreb, da kortlægningen af informationer, som kræver 

12.06.2024 

Sagsnr. 2024 - 8344 

Dok. nr. 24104157 

Postboks 1 o 15 

3900 Nuuk 

Tlf. (+299) 34 50 00 

Fax (+299) 32 50 02 

E-mail: govsec@nanoq.gl 

www.naalakkersuisut.gl 

1/2 



beskyttelse, hurtigt gør det klart om sårbare informationer er kompromitteret i et 
evt. angreb. 

2. Herunder hvilke initiativer Naalakkersuisut påtænker, for at imødegå 
den voksende trussel og hvordan den digitale beskyttelse for grønlandske 
virksomheder, organisationer og myndigheder kan øges. 

Selv om vores mål er fred og lavspænding i Arktis, må vi erkende, at vi er en del 
af det globale samfund. Vi er en del af den hybridkrig, der udkæmpes på det glo­
bale internet i forbindelse med krigen i Ukraine. 

Naalakkersuisut ønsker som en del af kommende Nationale Digitaliseringsstrategi 
2024-2028 at fremlægge to forslag til Inatsisartutlov. Et forslag til lov om sikring 
af et højt cybersikkerhedsniveau for samfundskritiske myndigheder og virksom­
heder samt en opdatering af nugældende databeskyttelseslovgivning. Begge med 
henblik på at kunne pålægge økonomiske sanktioner for manglende overholdelse 
af lovgivningen. 

Vores nuværende databeskyttelseslovgivning stiller kun krav om beskyttelse af 
personoplysninger. Herved beskyttes borgernes personoplysninger mod cyberan­
greb. Men borgernes sikkerhed er ikke kun beskyttelse af deres personoplysninger 
i informationssystemer. Borgernes sikkerhed er også sikring af samfundsvigtige 
funktioner. Der anvendes mange IT-systemer til sikring af at kunne leverede de 
basale livsfornødenheder som vand, varme, mad og energi. IT-systemer, der styrer 
produktionsprocesser, kan være samfundskritiske. 

Forslaget om et højt cybersikkerhedsniveau for samfundskritiske myndigheder og 
virksomheder skal fastsætte mindstekrav om cybersikkerhed. Lovforslaget skal 
bl.a. sikre lovhjemmel til, at myndigheder og virksomheder kan samarbejde med 
hinanden for i fællesskab at kunne sikre et højt cybersikkerhedsniveau. Samt sikre 
rådgivning og tilsyn til samfundskritiske myndigheder og virksomheder. 

lnussiarnersumik inuulluaqqusillunga 
Med venlig hilsen ---
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