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Svar på § 37 spørgsmål 44/2022 om Cyber- og Informationssikkerhed 

Kære Pipaluk Lynge Rasmussen 

Tak for dine spørgsmål vedr. cyber- og Informationssikkerhed som du stiller i henhold til 
lnatsisartuts forretningsorden . Jeg vil besvare dine spørgsmål herunder. 

Spørgsmål 1: Hvor stærk er sikkerheden mod IT angreb i dag? 

Svar: Vi ved, at der ikke er muligt at beskytte sig 100% mod et cyberangreb rettet imod 
vores IT-arkitektur. Den digitale udvikling ændrer hele tiden trusselsbilledet og dermed 
muligheder for, hvordan cyberangreb kan udføres. En stærk sikkerhed mod 
cyberangreb er derfor, at IT- og informationssikkerhed skal accepteres som et nyt 
driftsområde i alle selvstyrets myndigheder. 

Anordningen af lov om Center for Cybersikkerhed i 2020 er blev anledning til en 
yderligere styrkelse af cyber- og informationssikkerheden. Dette er sket ved øget 
logning, bedre overvågning af de aktiviteter, der sker på den interne digitale infrastruktur 
for at sikre mod, at vores systemer ikke tappes for infor:mation eller på anden måde 
misbruges. 

I dag modtager Digitaliseringsstyrelsen en række varslinger fra samarbejdspartnere og 
leverandører om potentielle sikkerhedsbrud og hackerangreb. Varslingerne gør det 
muligt for os at kunne forebygge angreb. Enten ved opdatering af IT-systemer eller ved 
at advare administrationens medarbejdere om den måde et angreb vil ske på. 

Spørgsmål 2: EM 2020/194 om selvstyrets tilslutning til Center for Cybersikkerhed 
gennem en kgl. anordning står der anført, at der skal bruges 5 mio. kr. til at realisere 
loven. Er midlerne realiseret? 

Svar: I Finansloven 2021 blev hovedkonto 109801 Digitaliseringsstyrelsens 
driftsbevilling forhøjet med 1. mio. kr. stigende til 5. mio. kr. i 2024. I finanslov 2022 er 
hovedkonto 109801 forhøjet med yderligere 1. mio. kr. I 2023 vil der ske yderligere en 
forhøjelse på 1. mio. kr. Først i 2024 vil de fulde 5. mio. kr. være bevilget. 

I 2021 er de bevilgede midler blevet anvendt til indkøb og drift af IT-systemer, der skal 
styrke overvågningen på vores IT-systemer og den interne infrastruktur. Med bevillingen 
i 2022 vil der ske ansættelse af medarbejdere til den ønskede afdeling for Cyber- og 
Informationssikkerhed i Digitaliseringsstyrelsen. I 2023 forventes yderligere ansættelser 
i Cyber- og Informationssikkerhedsenheden. 
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Spørgsmål 3: Hvis sikkerheden skal styrkes, hvilke initiativer skal så igangsættes? 

Svar: Styrkelse af cyber- informationssikkerhedsniveauet er en løbende proces. 
Angribernes metoder ændrer sig . Der er forskel på om, det er et angreb af kriminel 
karakter - cyberkriminalitet - hvor formålet er penge, eller om det er en fremmed stat, 
der vil tappe os for informationer - cyberspionage. Den nuværende sikkerhedssituation 
omkring det arktiske område har sat Grønland på landkortet, og øger risikoen for både 
cyberkriminalitet- og -spionage. 

Det seneste cyberangreb her i marts 2022 var et angreb, der blev gennemført via ældre 
IT-systemer, der ikke var sikkerhedsopdateret. For at beskytte andre IT-systemer, var 
det nødvendig med en væsentlig nedlukning af Naalakkersuisuts IT-systemer. 

På nuværende tidspunkt er Ikke alle IT-systemer genåbnet. Alle ældre IT-systemer, der 
kan sikkerhedsopdateres vil blive genåbnet, når IT-systemerne er blevet 
sikkerhedsopdateret. 

IT-systemer, der ikke kan sikkerhedsopdateres vil ikke blive genåbnet. Dette gælder 
især ældre IT-systemer, der ikke længere kan få sikkerhedsopdateringer fra 
leverandøren. Disse skal udskiftes. 

Fremadrettet skal indkøb af IT-systemer ikke kun vælges ud fra den laveste pris. IT­
sikkerheden skal være på det sikkerhedsniveau, som vi kræver. Leverandøren skal 
kunne garantere sikkerhedsopdateringer i en årrække frem, før et køb kan accepteres. 

En væsentlig anden problemstilling er, at det er svært at rekruttere medarbejder med 
relevante kompetencer inden for de forskellige områder af cyber- og 
informationssikkerhed. På verdensplan er der mangel på personer med disse 
kompetencer. En del af processen med at styrke cyber- og 
informationssikkerhedsberedskabet er derfor uddannelse af medarbejdere, før de kan 
udføre deres arbejde effektivt. 

Det kan oplyses, at Naalakkersuisut arbejder på en ny ejerpolitik, hvor man bl.a. også 
har fokus på cybersikkerheden i offentlige selskaber. 

lnussiarnersumik inuulluaqqusillunga 
Med venlig hilsen 

~ 
Mute B. Egede 
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